Kriptografi Dan Skema Keamanan Untuk Jaringan Sensor Nirkawat by Wirahman, T. (Taufiq)
Cryptography and Security Schemes for Wireless Sensor
Network
Kriptografi dan Skema Keamanan untuk Jaringan Sensor
Nirkawat
Taufiq Wirahman
Pusat Penelitian Informatika
Lembaga Ilmu Pengetahuan Indonesia
Gedung 20 lt 3, Jln Sangkuriang 154 D, Bandung
Indonesia
Abstract
This paper attempts to explore the security issues in sensor network that include constraints in sensor networks security, the
requirements of secure sensor networks, attack classification and its counter measures and security mechanisms at wireless
sensor network (WSN) such as cryptography and key management. Popularity of wireless sensor network is increasing because
of its potential to provide low-cost solution for a variety of real-world problem. As a special form of ad-hoc networks, sensor
networks has many limitations that lead to vulnerabilities in security issues. Currently, there are many researches in the
field of sensor network security. Our analysis shows that symmetric key cryptography systems are more favorable to provide
WSN security services because of its computation and energy cost. Moreover, distributed combine with pre-distributed key
management is important to overcome security threats and centralize threats detection is more favorable to reduce energy and
computation cost of sensor nodes.
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Abstrak
Makalah ini berusaha untuk mengupas aspek keamanan pada jaringan sensor yang meliputi hambatan yang ada pada keamanan
jaringan sensor, persyaratan yang diperlukan bagi jaringan sensor agar aman, klasifikasi serangan pada jaringan sensor dan
pertahanan terhadap serangan yang terkait serta mekanisme keamanan yang ada pada jaringan sensor seperti kriptografi dan
manajemen kunci. Popularitas jaringan sensor nirkawat semakin meningkat karena potensinya dalam menyediakan solusi
berbiaya rendah bagi berbagai masalah dunia nyata. Sebagai bentuk khusus dari jaringan ad-hoc, jaringan sensor memiliki
banyak keterbatasan yang menyebabkan kerentanan dalam masalah keamanan. Pada saat ini telah banyak riset dalam bidang
keamanan jaringan sensor. Hasil analisis menunjukkan bahwa kriptografi kunci simetri lebih baik daripada yang lainnya
untuk menyediakan layanan keamanan berdasarkan biaya komputasi dan energi yang dibutuhkan. Selain itu, manajemen kunci
terdistribusi yang dikombinasikan skema kunci pre-distribusi dapat mengurangi kerentanan kegagalan keamanan dan sistem
deteksi serangan lebih baik dalam bentuk terpusat dengan pertimbangan tidak memberatkan proses komputasi pada setiap
simpul.
Kata kunci: survei, jaringan sensor nirkawat, keamanan, kriptografi, manajemen kunci
1. PENDAHULUAN
Jaringan sensor nirkawat (wireless sensor network,
WSN) adalah suatu jaringan yang terdiri dari
simpul yang dilengkapi dengan sensor bertenaga
baterai yang terdiri dari komponen komputasi,
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pemroses data dan komunikasi [1], yang digunakan
untuk mengindera, mengumpulkan informasi dan
mengirimkan data yang diperoleh ke stasiun
induk untuk diproses lebih lanjut [2]. Pada saat
ini, popularitas WSN semakin menanjak karena
kemampuannya untuk dapat diterapkan dalam
berbagai bidang dengan biaya murah [3].
WSN mempunyai karakteristik unik yang
membedakannya dengan jaringan biasa.
Kemampuan komputasi dan komputasi WSN
lebih terbatas dengan kapasitas memori dan
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daya yang terbatas pula [4]. Di samping itu,
WSN biasanya dipasang pada lingkungan yang
dapat diakses secara fisik sehingga meningkatkan
potensi serangan secara fisik [5]. Meskipun WSN
memanfaatkan teknik jaringan nirkawat, tetapi
pendekatan keamanan untuk jaringan nirkawat tidak
bisa diterapkan secara langsung pada WSN karena
keunikan fitur dan kebutuhan aplikasinya [6].
Beberapa penelitian telah membahas tentang
isu keamanan pada WSN seperti pada
[3][4][5][6][7][8][9][10], akan tetapi perkembangan
WSN yang begitu pesat membutuhkan ulasan
yang lebih lanjut seiring banyaknya isu dan teknik
keamanan baru yang ditawarkan. Pada makalah
ini akan dipaparkan tentang aspek keamanan
pada WSN yang meliputi hambatan yang ada
pada keamanan WSN, persyaratan keamanan bagi
jaringan sensor, klasifikasi serangan dan pertahanan
terhadap serangan yang terkait. Akan dibahas juga
tentang skema keamanan jaringan sensor yang
meliputi kriptografi, manajemen kunci, deteksi dan
pencegahan serangan serta routing.
2. ASPEK KEAMANAN WSN
Suatu WSN adalah bentuk khusus dari jaringan ad-
hoc [4] yang mempunyai beberapa perbedaan dan
keterbatasan di beberapa sisi. Gambaran arsitektur
sistem WSN seperti terlihat pada Gambar 1 [11].
Gambar 1. Arsitektur Sistem WSN
Terkait dengan keamanan ada beberapa
pertimbangan yang perlu diperhatikan yaitu:
(1) Keterbatasan sumber daya, diantaranya memori,
ruang penyimpanan dan daya [8][10]. Dengan
keterbatasan tersebut, ukuran kode algoritma
keamanan simpul harus dibatasi. Sedangkan
semakin rumit tingkat komputasi kode akan
memakan energi semakin besar.
(2) Ketidakandalan komunikasi, yang meliputi
ketidakandalan transfer, konflik antar paket dan
latensi [8]. Penggunaan protokol peerless dan
pengaruh kesalahan kanal dapat menyebabkan
paket menjadi cacat. Kemacetan jaringan,
routing multi hop dan keberadaan simpul
pemroses akan memacu latensi yang lebih
besar pada jaringan yang menyebabkan sulit
tercapainya sinkronisasi antar simpul.
(3) Operasi jaringan tanpa pengawasan dimana
WSN ditempatkan pada kawasan terpencil yang
mudah untuk dieksploitasi secara fisik dan
pengendalian sensor dari jarak jauh berakibat
deteksi gangguan secara fisik lebih sulit [8][10].
2.1 Persyaratan Keamanan
Dalam WSN, persyaratan keamanan dapat
diklasifikasikan sebagai berikut [4][6][8][10][12]:
(1) Kerahasiaan, dimana informasi tidak dapat
diakses oleh pihak yang tidak berwenang.
(2) Integritas, yang memastikan informasi yang
diterima tidak diubah dari aslinya.
(3) Otentikasi, untuk memastikan realibilitas asal
informasi.
(4) Availability, yang menjamin pengguna untuk
dapat mengakses layanan WSN kapan saja
dibutuhkan meskipun sedang terjadi serangan.
(5) Kebaruan data dan kunci, dimana data yang
dihasilkan dan kunci yang dipakai adalah yang
terbaru.
(6) Pengaturan mandiri dimana simpul sensor bebas
dan fleksible untuk secara mandiri bereaksi
terhadap situasi bermasalah.
(7) Otorisasi, dimana hanya entitas yang berwenang
saja yang bisa mengakses layanan dan sumber
daya jaringan.
(8) Non-repudiant, dimana suatu simpul tidak dapat
mengingkari telah mengirim pesan yang telah
dikirim sebelumnya.
(9) Sinkronisasi waktu untuk sebagian besar
aplikasi dalam WSN.
(10) Secure localization, terutama untuk sensor
yang membutuhkan informasi lokasi secara
akurat dan otomatis.
(11) Forward/backward secrecy dimana suatu
sensor tidak diijinkan untuk mengetahui
informasi setelah sensor tersebut meninggalkan
jaringan dan sensor yang baru bergabung
tidak dapat mengetahui pesan yang dikirimkan
sebelumnya.
2.2 Serangan Keamanan
Terdapat beberapa jenis serangan keamanan
terhadap WSN sebagaimana terlihat dalam Gambar
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2. Berdasarkan jenis interupsi pada komunikasi
jaringan sensor, serangan dapat dibagi menjadi
2 yaitu serangan pasif dan aktif [12][13]. Pada
serangan pasif, pihak tidak berwenang dapat
mengakses paket data tanpa melakukan interupsi
terhadap komunikasi jaringan misalnya dengan
penyadapan dan analisis trafik. Sedangkan serangan
aktif mengganggu fungsionalitas jaringan dengan
melancarkan serangan denial of service (DoS)
seperti jamming dan penyedotan daya sensor.
Gambar 2. Jenis serangan keamanan
Asal serangan dapat diklasifikasikan menjadi 2
yaitu serangan eksternal dan internal [14]. Serangan
eksternal berasal dari simpul yang bukan merupakan
bagian dari jaringan sensor. Sedangkan serangan
internal dapat berasal dari simpul yang menjadi
bagian jaringan yang dikuasai penyerang, atau dari
penyerang yang mengetahui sandi, kode dan data
dari simpul yang sah dan melakukan penyerangan
dengan peralatan sekelas laptop.
Menurut tujuannya, serangan dapat dibagi
menjadi 3 jenis yaitu serangan terhadap kerahasiaan
dan otentikasi, serangan terhadap ketersediaan
layanan dan serangan terhadap integritas data
[10]. Teknik kriptografi standar dapat mengatasi
serangan terhadap kerahasiaan dan otentikasi
seperti penyadapan, packet replay, dan spoofing.
Serangan terhadap ketersediaan layanan sering
juga disebut dengan denial of service (DoS) yang
mana merupakan suatu kejadian yang melemahkan
atau mencoba mengurangi kapasitas jaringan untuk
sehingga jaringan tidak bekerja sesuai fungsi
yang seharusnya [10]. Sedangkan dalam serangan
terhadap integritas data, penyerang bertujuan
membuat jaringan menerima data yang salah.
3. MEKANISME KEAMANAN
3.1 Kriptografi
Kriptografi adalah metode enkripsi dasar yang
digunakan dalam menerapkan keamanan.
Pemilihan kriptografi memegang peranan
penting dalam keamanan WSN [6]. Secara
umum terdapat dua pendekatan yaitu kriptografi
kunci simetris dan asimetris (kunci publik)
sebagaimana terlihat dalam Gambar 3
[15][16][17][18][19][20][21][22][23][24][25].
Kriptografi kunci simetris menggunakan kunci yang
sama untuk proses enkripsi dan dekripsi sedang
metode kunci publik (asimetris) menggunakan
kunci yang berbeda untuk enkripsi dan dekripsi.
Gambar 3. Skema Kriptografi
Tabel I. Perbandingan konsumsi energi kunci publik
(dalam mJ)
Algo Pjg Signature Pertukaran
ritma Kunci Kunci
(bit) sign verify klien server
RSA 1024 304 11,9 15,4 304
2048 2302,7 53,7 57,2 2302,7
ECC 160 22,82 45,09 22,3 22,3
244 61,54 121,98 60,4 60,4
Sumber: [15]
Tabel II. Perbandingan konsumsi waktu komputasi
publik (dalam detik)
Algo Pjg Signature Pertukaran
ritma Kunci Kunci
(bit) sign verify klien server
RSA 1024 22,03 0,86 1,12 22,03
2048 166,85 3,89 4,14 166,85
ECC 160 1,65 3,27 1,62 1,62
244 4,46 8,84 4,28 4,38
Sumber: [15]
Perbandingan konsumsi energi untuk kunci
publik disajikan dalam [26] sebagaimana terlihat
dalam Tabel I dan perbandingan waktu komputasi
terkait dalam Tabel II [27]. Dalam hasil tersebut
diperlihatkan bahwa ECC menawarkan keamanan
yang sebanding dengan RSA dengan kunci yang
lebih kecil sehingga mengurangi komputasi. Sebagai
contoh, RSA dengan kunci 1024 (RSA-1024) bit
menyediakan tingkat keamanan yang bisa diterima
pada kebanyakan aplikasi pada saat ini, setara
dengan ECC dengan kunci 160 bit.
Pengujian terhadap algoritma kunci simetris
ditunjukkan dalam Tabel III [28]. Dari tabel tersebut
terlihat bahwa secara umum, kriptografi kunci
simetris jauh lebih unggul dari kriptografi kunci
publik dalam hal kecepatan dan kebutuhan energi.
Dalam hal ini, skema kriptografi kunci publik kurang
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Tabel III. Perbandingan performa algoritma kunci simetris dalam WSN dalam satuan µs
Algo Ukuran Aksi Atmega Atmega M16C/10 StrongARM Xscale Xscale Sparc
ritma 103 128 (400) (200) (440)
MD5 0 Digest 5863 1466 1083 46 26 53 23
1-26 Digest 5890 1473 1075 46 26 53 23
62-80 Digest 10888 2722 2011 74 45 90 39
SHA-1 1 Digest 15249 3812 2651 69 12 102 27
3 Digest 15781 3945 5303 69 12,3 103 27
56 Digest 14543 3636 7955 133 25,8 205 55
64 Digest 31107 7777 10907 145 25,7 207 56
RC5 16 Init 9641 2410 2074 41 45 91 28
Enkripsi 1651 413 197 3 3 6 2
Dekripsi 1636 409 202 3 3 7 2
IDEA 16 Init Enk 1523 381 727 26 15,54 47 11
Init Dek 9417 2354 1927 76 25,16 69 36
Enkripsi 2555 325 596 16 3,24 17 9
Dekripsi 2614 325 597 16 3,27 17 9
RC4 Init 1886 472 2455 155 66,8 216 96
Enkripsi 344 86 123 10 5 9 4
Sumber: [28]
Gambar 4. Protokol Manajemen Kunci
cocok diterapkan pada WSN karena keterbatasan
sumber daya sensor. Meskipun beberapa penelitian
seperti pada [29][30] menunjukkan kemungkinan
untuk menerapkan kriptografi kunci publik pada
WSN dengan memilih algoritma yang tepat, tetapi
penggunaan kunci privat pada kriptografi asimetris
tetap sulit diterapkan karena masalah komputasi
dan kebutuhan energi. Akan tetapi, penggunaan
kriptografi kunci simetris membutuhkan manajemen
kunci yang efisien dan fleksibel. Beberapa riset
mencoba menggabungkan 2 skema ini secara
bersamaan [31][32]. Untuk otentikasi digunakan
skema kunci publik berbasis ECC dan dilakukan
pada base station serta untuk operasi yag terkait
dengan kerahasiaan dan integritas data digunakan
kunci simetris pada sensor.
3.2 Manajemen Kunci
Manajemen kunci digunakan untuk menentukan
kunci yang digunakan antar simpul dengan cara
aman dan terpercaya. Skema yang digunakan harus
mampu mendukung penambahan dan pengurangan
simpul secara dinamis dan karena keterbatasan
sumber daya, protokol managemen kunci ini
harus ringan. Taksonomi manajemen kunci diulas
dalam [2][6][33] yang diringkas sebagaimana
terlihat pada Gambar 4 [30][31][32][34][35][36]
[37][38][39][40][41][42][43][44][45][46][47][48]
[49].
Berdasar struktur jaringan terdapat 2 tipe
manajemen kunci yaitu kunci terpusat dan
terdistribusi [6]. Dalam skema kunci terpusat,
hanya ada satu entitas yang mengatur pembangkitan
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dan pendistribusian kunci yang disebut dengan Key
Distribution Center (KDC). Meskipun skema ini
dapat mengurangi kebutuhan penyimpanan pada
simpul sensor tetapi berdampak pada tinggi biaya
komunikasi dan kerentanan kegagalan terpusat
pada satu titik saja. Sedangkan pada protokol
terdistribusi, digunakan beberapa controller berbeda
untuk mengatur kunci, yang memungkinkan
kerentanan kegagalan tidak berada pada satu titik
dan memiliki skalabilitas yang lebih baik.
Klasifikasi lain berdasarkan kriptografi yang
digunakan: simetris, asimetris dan campuran [2].
Skema kriptografi simetris terbagi menjadi skema
berbasis entitas (arbitrated) dimana pembentukan
dan pendistribusian kunci berdasar pada entitas
yang dipercaya, dan skema pre-distribusi, dimana
simpul sensor menyimpan beberapa kunci awal
sebelum disebarkan. Setelah disebarkan, sensor
menggunakan kunci awal tersebut untuk mengatur
komunikasi yang aman. Dalam skema kriptografi
asimetris, algoritma kunci publik RSA dan
ECC merupakan skema yang banyak digunakan,
disamping skema berdasar identitas (ID).
3.3 Deteksi dan Pencegahan Serangan
Gambar 5. Mekanisme deteksi dan pencegahan serangan
Untuk meningkatkan keamanan sistem, diperlukan
mekanisme deteksi serangan meskipun pada
sebagian besar skema keamanan mampu membatasi
efek serangan pada sistem. Secara umum, deteksi
serangan dibagi 2 pendekatan yaitu pendekatan
terpusat dan pendekatan terdistribusi atau
neighbour’s cooperative [6]. Pada pendekatan
pertama, stasiun pusat digunakan untuk mendeteksi
serangan. Kelemahannya adalah peningkatan trafik
routing dari simpul tertentu ke stasiun pusat.
Gambar 6. Protokol Routing
Sedangkan pendekatan kedua memanfaatkan
simpul yang berdekatan untuk mengumpulkan
informasi tentang simpul tetangganya dan
membuat keputusan kolektif untuk mendeteksi
serangan. Hal ini akan meningkatkan proses
komputasi dan tugas pengawasan simpul yang
berdekatan. Taksonomi mekanisme deteksi dan
pencegahan serangan ini terlihat pada Gambar 5
[50][44][51][52][53][54][55][56][57][58][59][60].
3.4 Routing
Terdapat beberapa jenis serangan yang
melumpuhkan routing seperti Sybil, wormhole,
sinkhole, HELLO flood [61]. Hal ini terjadi
karena banyak protokol routing WSN yang terlalu
sederhana dengan fitur keamanan yang sedikit.
Sedangkan adaptasi protokol routing dari jaringan
ad-hoc masih memerlukan penelitian lebih lanjut.
Berdasarkan struktur jaringan, protokol routing
diklasifikasikan menjadi 3, flat-based, hierarchical-
based dan location-based routing [62]. Dalam
flat-based routing, semua simpul mempunyai
peran dan fungsi yang sejajar, berlawanan dengan
simpul dalam hierarchical-based routing, dimana
simpul memiliki fungsi yang berbeda dalam
jaringan. Sedangkan pada location-based routing,
posisi lokasi simpul digunakan untuk melewatkan
data di jaringan. Gambaran klasifikasi skema
routing WSN seperti terlihat pada Gambar 6
[61][44][62][63][64][65][66][67][68].
4. KESIMPULAN
WSN mempunyai prospek yang menjanjikan
dalam banyak aplikasi. Dengan karakteristik yang
unik dan keterbatasannya, diperlukan pendekatan
keamanan yang berbeda dengan jaringan biasa.
Dalam makalah ini dibahas berbagai aspek yang
terkait dengan keamanan WSN seperti karakteristik
WSN, persyaratan keamanan, jenis serangan dan
pertahanannya serta mekanisme keamanan yang ada
pada WSN.
Berdasarkan studi literatur yang telah dilakukan,
untuk memenuhi layanan keamanan informasi pada
WSN, disarankan beberapa hal berikut:
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(1) Menggunakan kriptografi kunci simetris sebagai
dasar layanan keamanan dengan pertimbangan
biaya komputasi dan energi yang dibutuhkan.
(2) Menggunakan manajemen kunci terdistribusi
untuk mengurangi kerentanan kegagalan, yang
dikombinasikan dengan skema kunci pre-
distribusi.
(3) Menggunakan sistem deteksi serangan terpusat
dengan pertimbangan tidak memberatkan proses
komputasi pada setiap simpul.
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